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Pika na siBILTEN REGISTRA ZA VRHNJO DOMENO .SI

→ Poskrbite, da bodo podatki pri registrarju in 
ponudniku storitev vedno točni. 

 Če podatki za domeno niso točni, registrar ali ponudnik 
storitev v primeru kraje težko ugotovi, kdo je dejansko 
registriral domeno.

→ Registrirajte domene pri zaupanja vrednem registrarju. 
 Registrarjev, med katerimi lahko izbirate, je veliko.

→ Nikoli ne dovolite, da poteče e-poštni naslov, 
ki ste ga navedli pri podatkih nosilca domene. 

 Vaš e-poštni naslov je ključ za odklepanje vaših domen.

→ Poskrbite za varnost uporabniškega imena in gesla. 
 Ne razkrivajte ju nikomur, če to zares ni potrebno.

→ Spremljajte svoje domene. 
 Redno spremljajte portfelj svojih domen, da boste opazili 

morebitne nedovoljene spremembe.

ZA KAJ POSKRBETI?

Kako zaščititi domeno
Ne le brez gesla, uporabniškega imena in številke kreditne kartice, na spletu lahko ostanete tudi brez domene, če 
niste dovolj pazljivi. Mnogi sicer mislijo, da domene kradejo le anonimni hekerji in poslovni tekmeci, ki se dobro 
spoznajo na internet, a so dejanski storilci pogosto nekdanji poslovni partnerji, jezne stranke ali pari, ki se ločujejo 
in se želijo maščevati drug drugemu.

Kraja domene je, ko nekdo brez dovoljenja lastnika domene (nosilca) 
spremeni podatke domene in ko so ti podatki 
spremenjeni, domeno prenese 
drugemu registrarju ter prevzame 
nadzor nad spletnimi mesti 
in e-pošto.
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→ lažno predstavljanje pri komunikaciji z registrarjem,

→ registriranje poteklega e-poštnega naslova nosilca, za ponastavitev gesla in potrditev 
prenosa domene,

→ registriranje potekle  domene, uporabljene  za e-poštni naslov osebe, ki je registrirala 
domeno, in nato lažno predstavljanje s tem e-poštnim naslovom,

→ vdor v spletna mesta ali vohunska programska oprema,

→ ponarejanje dovoljenj za prenos ali drugih podatkov za preverjanje računa,

→ kraja podatkov s strani nezadovoljnega uslužbenca podjetja ali poslovnega partnerja,

→ vdor v poštni strežnik za lažno predstavljanje z e-pošto, ki je videti, kot da je prišla od 
osebe, ki je registrirala domeno.

NEKAJ POGOSTIH NAČINOV KRAJE DOMEN:

→ Bodite pozorni, kdo je naveden v vaših podatkih. Poskrbite, da bodo podatki, navedeni 
pri registrarju, točni in najnovejši.

→ Bodite pozorni na datume poteka domen.
Eden najlažjih načinov izgube domene je, da jo pozabite pravočasno podaljšati.

→ Bodite previdni pri odgovarjanju na obvestila po e-pošti, 
ki so videti uradna.
Če prejmete taka sporočila, ne razkrijte nobenih pomembnih podatkov. Bolje je, da se 
obrnete neposredno na registrarja in preverite, ali je dopis resničen.

→ Bodite previdni pri uporabi brezplačnih e-poštnih naslovov. Številne brezplačne 
e-poštne račune samodejno zamrznejo ali izbrišejo, če se vanje ne prijavite dovolj pogosto. 

→ Domene registrarja in registra dodajte na seznam odobrenih pošiljateljev v fi ltru 
neželene e-pošte. Pomembna obvestila v košu za spam vam ne bodo v pomoč.

NA KAJ BITI POZOREN?

KDO JE KDO
NOSILEC

→ kdor je registriral domeno in je uradno odgovoren 
zanjo.

REGISTRAR
→ podjetje, kjer je domena registrirana

REGISTER
→ ustanova, ki vodi seznam vseh .si domen

POMEMBNE POVEZAVE
http://register.si

→ register za vrhnjo domeno .si

http://varninainternetu.si
→ spletna stran o varni rabi interneta

http://cert.si
→ center za obravnavo incidentov s področja varnosti 

elektronskih omrežij in informacij


